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Введение

Диссертационное исследование посвящено решению задачи повышения
уровня безопасности алгоритмических методов защиты информации, при синтезе
которых в том числе необходимо использовать нелинейные биективные преоб-
разования (подстановки). Для невозможности применения известных методов
анализа необходимо гарантировать значения их показателей нелинейности. При
этом функционирование алгоритмов защиты конфиденциальности данных про-
исходит в условиях недоверенной среды, а именно при возможности нарушителя
получать информацию о времени выполнения операций, что налагает дополни-
тельные требования на конструкции нелинейных биективных преобразований. Не
теряя общности, в рамках данного диссертационного исследования рассматрива-
ются только вопросы обеспечения конфиденциальности данных.

В настоящее время все больше развиваются облачные технологии, ко-
гда часть вычислительных задач (или целиком работа операционной системы)
происходит на удаленном вычислительном устройстве, которое, как правило,
принадлежит некоторому поставщику услуг. Степень доверия к облачной ин-
фраструктуре зависит от используемых средств защиты, которые формируются
на основе модели нарушителя, для исследования достаточности которой необ-
ходимо проведение всесторонних исследований. Ввиду наличия аппаратных вы-
числительных средств на стороне поставщика услуг, у нарушителя появляются
дополнительные возможности, связанные с возможностью использования инфор-
мации из побочных каналов утечки. Одним из наиболее распространенных таких
каналов является время выполнения операций на вычислительном устройстве.

В диссертации проводится изучение возможностей нарушителя, приводя-
щих к невозможности обеспечения свойства конфиденциальности данных при
реализации алгоритмов их защиты в недоверенной среде на графических вы-
числителях. В частности показано, что используемые на момент проведения
исследования программные средства, их реализующие, потенциально не являют-
ся безопасными, что приводит к необходимости использования иных способов
их реализации.

Для эффективной реализации алгоритмов защиты конфиденциальности
данных необходима возможность представления его нелинейных преобразований
в виде «небольшого» количества логических операций. В то же время стойкость
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алгоритма напрямую зависит от показателей нелинейности подстановок, ис-
пользуемых при его синтезе. В диссертационном исследовании рассматриваются
вопросы построения эффективно реализуемых нелинейных биективных преоб-
разований, имеющих «высокие» показатели нелинейности, что позволяет их ис-
пользовать при синтезе перспективных алгоритмов защиты конфиденциальности
данных. Также в диссертации предлагается новый метод анализа алгоритмов за-
щиты конфиденциальности данных, основанный на особенностях используемых
нелинейных преобразований. Для гарантирования невозможности применения
разработанного метода предложен и обоснован подход, позволяющая оценить
стойкость используемого алгоритма защиты конфиденциальности данных.

Актуальность. Увеличение количества вычислительных устройств приво-
дит к необходимости обработки больших объемов данных. При этом постоянно
происходят передача, обработка, хранение конфиденциальной информации, для
защиты которой применяются различные программно-аппаратные и организа-
ционные меры. Обеспечение конфиденциальности информации на протяжении
большого количества времени представляет собой сложную и актуальную зада-
чу, решение которой связано с синтезом средств защиты информации.

Дополнительной сложностью обеспечения свойств безопасности данных
при реализации алгоритмов их защиты является возможность получения на-
рушителем дополнительной информации из побочных каналов утечки. В 1995
году впервые опубликована статья, в которой была показана принципиальная
возможность использования времени выполнения операций для восстановления
неизвестной нарушителю информации при реализации различных алгоритмов
обеспечения безопасности данных, [44]. В настоящее время, при реализации
методов защиты информации необходимо учитывать такие возможности наруши-
теля, что находит свое отражение в нормативных документах [4; 5].

От правильного выбора модели нарушителя зависит как безопасность ин-
формационной системы в целом, так и сложность обеспечения ее корректного
функционирования. Недостаточные требования могут привести к нарушению
свойств безопасности информационной системы, завышенные же— к невозмож-
ности или высокой сложности ее использования.

Возможность реализации методов анализа, использующих информацию
о времени выполнения операций на центральном процессоре ЭВМ хорошо
известна, [44]. Более того, использование современных стандартизированных
алгоритмов защиты конфиденциальности данных оказывается не безопасным
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относительно таких методов анализа (см. напр. [8; 13]). Архитектура же графиче-
ских сопроцессоров сильно отличается от архитектуры центрального процессора
современной ЭВМ: они являются массивно-параллельными вычислительны-
ми устройствами, одновременно реализующими большое количество простых
операций.

Таким образом, задача исследования возможности применения методов
анализа с использованием информации из побочных каналов утечки в целом и,
в частности, по времени выполнения операций при реализации алгоритмов защи-
ты информации на графических вычислителях является актуальной. Более того, в
работе [45] хоть и говорится о потенциальной возможности реализации таких ме-
тодов анализа, однако предполагается что их применение будет не эффективным
или может быть невозможным при минимальном изменении способа реализации
алгоритма защиты конфиденциальности данных.

Один из способов защиты от методов анализа, использующих информацию
о времени выполнения операций в вычислительном устройстве, является реали-
зация преобразований без хранения специальных таблиц замен, позволяющих
эффективно реализовать алгоритмы защиты данных [6; 27; 47; 68]. Для этого необ-
ходимо представить все преобразования с использованием логических операций,
что без дополнительных оптимизаций приводит к высокому времени работы ал-
горитмов защиты данных.

В работе [9] был предложен новый подход к таким оптимизациям, заклю-
чающийся в том, что вместо выполнения операций над одним аргументом за
счёт использования регистров вычислительного устройства возможно параллель-
ное вычисление значений функции защиты конфиденциальности данных. При
этом, чем больше длина регистра вычислительного устройства, тем выше про-
изводительность такой реализации. В литературе такой способ носит название
bitslice-реализации и в настоящее время активно применяется для вычисления
значений алгоритмов защиты конфиденциальности данных, [7; 65], что гаранти-
рует невозможность применения методов анализа по времени выполнения как в
случае использования в качестве вычислительного устройства как центрального
процессора, так и графического вычислителя, [58].

Эффективность bitslice-реализации напрямую зависит от количества логи-
ческих операций, необходимых для вычисления значения нелинейного преоб-
разования. Таким образом, для возможности использования bitslice-реализаций
алгоритмов обеспечения конфиденциальности данных, необходимо, чтобы нели-
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нейные преобразования были «легко реализуемыми», что говорит о том, что
к ним предъявляются требования аналогичные требованиям к низкоресурсным
нелинейным преобразованиям, [53]. При этом, при синтезе подстановок для
низкоресурсных устройств используются либо подстановки малой размерности
(пространств F4

2, F5
2) априори легче реализуемые, чем подстановки больших

размерностей, либо нелинейные биективные преобразования которые представ-
ляются композицией функций с аргументами меньшей размерности, [14; 17; 59].
В настоящее время существуют три основных универсальных подхода к постро-
ению реализаций нелинейных биективных преобразований в виде логических
элементов: полный поиск с использованием обхода графа в глубину и использова-
нием метода встречи посередине ([38; 74; 80]), эвристические методы ([35; 38; 67;
85]) и использование алгебраически задаваемых подстановок (в частности, под-
становок обращения ненулевых элементов поля), [59].

В то же время при синтезе алгоритмов обеспечения конфиденциально-
сти данных необходимо использовать нелинейные преобразования, позволяющие
противостоять известным методам анализа. Эффективность применения линей-
ного [34; 43; 55], разностного [10; 34] и некоторых типов алгебраических методов
анализа [21; 37; 64; 72] напрямую зависит от показателей нелинейности ис-
пользуемых в алгоритме подстановок [18] и называемых криптографическими
характеристиками подстановок:

– нелинейность;
– показатель дифференциальной δ-равномерности;
– алгебраические степени прямого и обратного преобразований;
– значение графовой алгебраической иммунности.

Значение показателей нелинейности подстановок малой размерности хорошо
изучено, однако они далеки от аналогичных значений даже для случайных под-
становок больших размерностей. Таким образом, их использование при синтезе
перспективных алгоритмов защиты конфиденциальности данных, требует реа-
лизации большего количества подстановок при сохранении одинакового уровня
безопасности.

Ввиду вышесказанного, имеется большое количество причин построения
подстановок большей размерности с использованиемфункций, определенных над
пространствами меньшей размерности:

– имеется возможность программной реализации с таблицами замен,
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– возможна программная реализация преобразования с небольшим количе-
ством логических преобразований,

– имеется возможность использования подстановок для реализации низко-
ресурсных алгоритмов,

– имеется возможность эффективного аппаратного маскирования [14; 48].
Известно большое количество способов построения таких нелинейных преобра-
зований: на основе сетиФейстеля [17; 31; 51], с использованием конструкции типа
Misty [17; 32; 54], SPN-сети [50; 66; 71] или других конструкций [70]. В тоже время
для нелинейных биективных преобразований перечисленных выше, показатели
нелинейности, как правило, не выше аналогичных, полученных случайным по-
иском.

Таким образом, актуальной задачей является построение нелинейных биек-
тивных преобразований, представимых с использованием функций от аргументов
меньшей размерности, показатели нелинейности которых будут лучше анало-
гичных, полученных случайным поиском. Одним из таких способов основан
на использовании конструкции типа «бабочка», которая была предложена в
[63] в ходе исследования возможности декомпозиции известной 6-ти битовой
дифференциально 2-равномерной подстановки [15] и способа построения де-
композиции для нелинейного преобразования Российских криптографических
стандартов [11].

Конструктивные особенности подстановок, задаваемых конструкцией типа
«бабочка» могут оказать влияние на безопасность алгоритма обеспечения конфи-
денциальности данных. Согласно п. 27 Доктрины информационной безопасности
Российской Федерации [3] при синтезе алгоритмов защиты информации необхо-
димо на этапе разработки гарантировать невозможность проведения различных
методов анализа, что говорит об актуальности исследования влияния свойств
предложенных нелинейных биективных преобразований на безопасность алго-
ритма в целом.

Целью данной работы является совершенствование алгоритмических ме-
тодов защиты информации, при их функционировании в недоверенной среде,
посредством разработки новых принципов построения нелинейных биективных
преобразований.
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Для достижения поставленной цели необходимо было решить следующие
задачи:

1. Оценка уровня безопасности алгоритмов обеспечения конфиденциаль-
ности данных при их реализации на гетерогенных платформах, поз-
воляющих нарушителю получать информацию о времени выполнения
операций.

2. Разработка новых способов построения нелинейных биективных
преобразований, использование которых уменьшает эффективность
применения известных и представленных в данном диссертационном
исследовании методов анализа. Оценка основных криптографических
характеристик предложенных нелинейных биективных преобразований.

3. Разработка новых методов анализа, основанных на свойствах предлага-
емых нелинейных биективных преобразований.

Научная новизна:
1. Предложен новый метод анализа алгоритмов обеспечения конфиден-

циальности данных, реализованных на графических сопроцессорах, с
использованием информации о времени выполнения операций.

2. Предложены новые классы нелинейных биективных преобразований, а
также разработаны алгоритмы их построения.

3. Предложен новый метод анализа XSL-сетей, основанный на поиске ин-
вариантов их преобразования.

Теоретическая значимость данного диссертационного исследования за-
ключается в развитии математических методов и моделей, используемых при
синтезе и анализе алгоритмов обеспечения конфиденциальности данных, в том
числе при их реализации в недоверенных средах.

Предложен метод анализа алгоритмов обеспечения конфиденциальности
данных, реализованных на графических вычислителях, с использованием инфор-
мации о времени выполнения операций. Показано, что не смотря на высокую
сложность и отсутствие опубликованных данных об архитектурных особенностях
платформы графических вычислителей, возможно предложить метод анализа,
позволяющий последовательно восстановить неизвестные нарушителю парамет-
ры алгоритма обеспечения конфиденциальности данных специального вида.

С использованием аппарата дискретных функций, а также теории конечных
полей предложенны новые семейства нелинейных биективных преобразований, а
также алгоритмы их построения, получены оценки на показатели их нелинейно-
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сти. Разработанный математический аппарат позволяет гарантировать свойства
для достачтоно широкого семества нелинейных биективных преобразований.

Предложен новый подход к построению инвариантов преобразований
алгоритмов обеспечения конфиденциальности данных, имеющих структуру
XSL-сети, с использованием аппарата теории графов и линейной алгебры. С
его использованием возможно получать оценки стойкости для современных и
перспективных алгоритмов обеспечения конфиденциальности данных или гаран-
тировать невозможность применения такого метода анализа.

Практическая значимость данного диссертационного исследования за-
ключается в следующем:

1. Новый метод анализа показал низкую безопасность алгоритма AES
при его реализации в недоверенной среде на графических вычислите-
лях с использованием предвычисленных таблиц, что подтверждается
независимыми исследованиями [19; 58]. Показано, что для стандарти-
зированного в РФ алгоритма шифрования Кузнечик [2], применение
указанного метода не эффективно.

2. Новые семейства нелинейных биективных преобразований, позволяют
их использовать при синтезе перспективных алгоритмов защиты конфи-
денциальности данных.

3. Уровень безопасности стандартизованного в РФ алгоритма шифрования
Кузнечик [2] не снижается относительно разработанного в диссертаци-
онном исследовании метода анализа, основанного на поиске инвариан-
тов преобразований.

4. Полученные в диссертационном исследовании результаты могут исполь-
зоваться в учебном процессе при подготовке учебных материалов и
лекционных курсов.

В рамках диссертационного исследования применяются математический
аппарат и подходы различных разделов математики, таких как дискретная ма-
тематика, теория конечных полей, теория графов, теория алгоритмов, а также
экспериментальные исследования предлагаемых примитивов и алгоритмов.

Основные результаты, выносимые на защиту:
1. Метод анализа алгоритмов обеспечения конфиденциальности данных

специального вида, реализованного на графических вычислителях, по
информации о времени выполнения операций.
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2. Новые параметрические семейства подстановок и оценка их криптогра-
фических характеристик: нелинейность (nonlinearity), алгебраическая
степень (algebraic degree), дифференциальная δ-равномерность
(differential δ-uniformity).

3. Метод анализа, основанный на поиске инвариантов преобразований, ис-
пользуемых в алгоритмах обеспечения конфиденциальности данных,
построенных на основе XSL-сети.

Достоверность полученных результатов подтверждается корректностью
постановки задачи и применяемых методов исследования, обеспечивается стро-
гими математическими доказательствами утверждений и подтверждается их
согласованностью с результатами экспериментальных исследований. Помимо
этого, результаты, полученные в рамках данного диссертационного исследова-
ния, находятся в соответствии с результатами, полученными другими авторами:

– В работах [19; 58] указывается, что предложенный в данном диссертаци-
онном исследовании метод анализа алгоритмов обеспечения конфиден-
циальности данных специального вида, реализованного на графических
вычислителях, по информации о времени выполнения операций, приме-
ним при практической реализации облачных вычислений.

– Позже в работах зарубежных авторов также исследовался вопрос ис-
пользования времени выполнения операций при реализации алгоритмов
обеспечения конфиденциальности данных, однако с использованием ино-
го подхода (см. напр. [29; 39––41]).

– Независимо автором [22; 23] были получены нелинейные биективные
преобразования, аналогичные одному параметрическому семейству под-
становок, представленному в диссертации, и имеющие такие же показа-
тели нелинейности.

– Экспериментальные исследования предложенных автором нелинейных
биективных преобразований независимо исследовались в работах [28;
77].

– В работе [76], в частности показано,что раундовые преобразования алго-
ритма Кузнечик не имеют нелинейных инвариантов специального вида,
что не противоречит результатам, полученным автором.

Апробация работы. Основные результаты диссертационного исследова-
ния были представлены на следующих международных и всероссийских конфе-
ренциях, а также на научно-исследовательских семинарах:
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– 2023, XII симпозиум «Современные тенденции в криптографии»
CTCrypt 2023 (Волгоград), 6-9 июня 2023 г., доклад: «Сложность вы-
числения некоторых подстановок, имеющих TU-представление».

– 2023, XII симпозиум «Современные тенденции в криптографии»
CTCrypt 2023 (Волгоград), 6-9 июня 2023 г., доклад: «О способе по-
строения подстановок, имеющих TU-представление».

– 2021, семинар Научного руководителя Московский институт электрони-
ки и математики им. А.М. Тихонова Национального исследовательского
университета «Высшая школа экономики» (Москва), 16 декабря 2021
г., доклад: «Построение нелинейных биективных преобразований для
построения алгоритмов защиты конфиденциальности данных в недове-
ренных средах».

– 2021, семинар «Криптография и криптоанализ» Криптографического
Центра на базе Института Математики им. С.Л.Соболева, Между-
народного математического Центра в Академгородке, Факультета
информационных технологий и Новосибирского государственного
университета, 14 сентября 2021 г., доклад: «Использование TU-
представления для синтеза нелинейных биективных преобразований».

– 2021, XXIII научно-практическая конференция «РусКрипто’2021» (Сол-
нечногорск), 23-26 марта 2021 г., доклад: «Стойкость алгоритма Кузнечик
к обобщенной инвариантной атаке».

– 2021, X симпозиум «Современные тенденции в криптографии»
CTCrypt 2021 (Московская область, Руза), 1-4 июня 2021 г., доклад:
«On Differential Uniformity of Permutations Derived Using a Generalized
Construction».

– 2021, X симпозиум «Современные тенденции в криптографии»
CTCrypt 2021 (Московская область, Руза), 1-4 июня 2021 г., доклад:
«On the Impossibility of an Invariant Attack on Kuznyechik».

– 2021, 20-я Международная конференция «Сибирская научная
школа-семинар “Компьютерная безопасность и криптография”» —
SIBECRYPT’21 имени Г.П. Агибалова (Новосибирск), 6-11 сентября 2021
г., доклад: «О способе построения дифференциально 2δ-равномерных
подстановок на F22m».

– 2021, 20-я Международная конференция «Сибирская научная
школа-семинар “Компьютерная безопасность и криптография”» —
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SIBECRYPT’21 имени Г.П. Агибалова (Новосибирск), 6-11 сентября
2021 г., доклад: «Об эвристическом подходе к построению биективных
векторных булевых функций с заданными криптографическими характе-
ристиками».

– 2020, IX симпозиум «Современные тенденции в криптографии»
CTCrypt 2020 (Московская область, Руза), 15-17 сентября 2020 г., до-
клад: «A compact bit-sliced representation of Kuznechik S-box».

– 2019, VIII симпозиум «Современные тенденции в криптографии»
CTCrypt 2019 (Светлогорск), 3-7 июня 2019 г., доклад: «On the Way
of Constructing 2n-Bit Permutations from n-Bit Ones».

– 2019, 18 всероссийская конференция «Сибирская научная школа-семинар
с международным участием “Компьютерная безопасность и криптогра-
фия”» SIBECRYPT’19 (Томск), 9-14 сентября, доклад: «Об аппаратной
реализации одного класса байтовых подстановок».

– 2018, VII симпозиум «Современные тенденции в криптографии»
CTCrypt 2018 (Суздаль), 28-30 мая 2018 г., доклад: «New classes of 8-
bit permutations based on a butterfly structure».

– 2018, XIX Всероссийский Симпозиум по прикладной и промышленной
математике (осенняя сессия) (Сочи), 22-30 сентября 2018 г., доклад: «О
подходах к построению низкоресурсных нелинейных преобразований».

– 2015, IV симпозиум «Современные тенденции в криптографии»
CTCrypt 2015 (Казань), 3-5 июня 2015 г., доклад: «A timing attack on
CUDA implementations of an AES-type block cipher».

Содержание работы. Результаты диссертационного исследования условно
можно разделить на следующие разделы:

1. Оценка возможности использования информации о времени выполнения
операций для нарушения свойств безопасности информации, алгоритмы
защиты которых реализованы на графических вычислителях.

2. Выбор примитивов для построения нелинейного биективного преоб-
разования, позволяющих гарантировать эффективность программной и
аппаратной реализации.

3. Построение параметрических семейств подстановок и оценка их показа-
телей нелинейности.



12

4. Оценка влияния конструктивных особенностей предлагаемых парамет-
рических семейств подстановок на безопасность алгоритмов защиты
конфиденциальности данных.

Изложим основные результаты диссертационного исследования. Для начала
введем необходимые обозначения.

Полем из двух элементов будем называть множество F2 = {0,1} с задан-
ными естественным образом операциями сложения «+» и умножения «·». Пусть
(Fn

2 ,+) =
{
(a0, a1, . . . , an−1), ai ∈ F2, i ∈ 0,n− 1

}
— арифметическое векторное

пространство размерности n, θ = (0,0, . . . , 0) — ноль векторного пространства.
Если рассмотреть аддитивную группу векторного пространства (Fn

2 ,⊕) и задать
специальным образом операцию умножения, то можно построить поле, которое
будем обозначать (F2n,+, ·).

Первая глава диссертационного исследования посвящена изучению прин-
ципиальной возможности нарушителя по восстановлению неизвестных данных с
использованием информации из побочных каналов утечки при реализации алго-
ритмов защиты данных на графических вычислителях.

Исторически первым опубликованным методом анализа, использующим
информацию из побочных каналов утечки является восстановление ключевой ин-
формации алгоритмов защиты данных с открытым ключом [44] по времени их
работы на центральном процессоре. С развитием науки появились новые методы
анализа с использованием информации из разнообразных источников утечки ин-
формации: сигналы в канале питания, сигналы от электромагнитного излучения,
информация о температуре или звуках, издаваемых устройством [46; 75].

До 2015 года не было известно методов анализа алгоритмов защиты ин-
формации, реализованных на графических вычислителях, по информации из
побочных каналов утечки. На конференции CTCrypt’15 впервые был представ-
лен такой метод анализа, где в качестве побочного канала утечки информации
использовалась информация о времени выполнения алгоритма защиты конфи-
денциальности данных. Позже, в октябре 2015 года, на конференции ICCD’15,
зарубежными авторами была представлена работа, [69], где предлагался метод
анализа с использованием информации, получаемой из цепи питания графиче-
ского вычислителя.

Первый раздел посвящен описаниюпредставленного на CTCrypt’15 и позже
опубликованного в [81] метода анализа. В качестве предмета исследования в пер-
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вом разделе была выбрана реализация алгоритма защиты конфиденциальности
данных, реализованного на графическом вычислителе с использованием наиболее
эффективного подхода, основанного на использовании предвычисленных таблиц,
[27; 36; 42]. В качестве объекта исследования— алгоритм обеспечения конфиден-
циальности данных, построенный на основе XSL-сети. В рамках данного раздела
будем считать, что n—размер блока в битах,m—число нелинейных биективных
преобразований (подстановок) на подвекторах длины n′, n = n′ ·m.

При реализации алгоритмов из предлагаемого семейства используются сле-
дующие преобразования:

– Наложение неизвестного нарушителю параметра, называемого раундо-
вым ключом: X[K] : Fn

2 → Fn
2 , где X[K](a) = K ⊕ a; a,K ∈ Fn

2 .

– Нелинейное преобразование, представляющее собой параллельное
применение подстановок пространства Fn′

2 : S: Fn
2 → Fn

2 , S(a) =

S(a1, . . . ,as) = (π(a1), . . . ,π(am)), ai ∈ Fn′

2 , π ∈ S
(
Fn′

2

)
, i = 1, . . . ,m.

– Линейное преобразование: L: Fn
2 → Fn

2 , L(a) = a · L′, где L′ ∈ GLn.

При реализации алгоритма обеспечения конфиденциальности данных происходит
итеративное применение описанных выше операций, при этом каждая итерация
называется раундом.

В случае, когда m является квадратом некоторого натурального числа m =

k2, можно считать, что преобразования алгоритмов из предлагаемого семейства
выполняются над элементами k × k матрицы:

x0,0 x0,1 · · · x0,k−1

x1,0 x1,1 · · · x1,k−1

· · · · · · · · · xk−1,k−1

xk−1,0 xk−1,1 · · · xk−1,k−1

 ,

xi,j ∈ Fn′

2 , i,j = {0, 1, . . . , k − 1}. В этом случае линейное преобразование может
задаваться композицией двух преобразований: умножение некоторой обратимой
матрицы на каждый из столбцов матрицы и перестановкой элементов матрицы
таким образом, что в каждой строке и в каждом столбце получившейся матрицы
оказался элемент каждого из k столбцов исходной матрицы. Такие линейные пре-
образования будем называть преобразованиями A-типа. В алгоритме шифрования
AES, [24] и функции хэширования ГОСТ 34.11-2018 [1] используются линейные
преобразования A-типа. В рамках данного раздела промежуточное значение, по-
лучаемое после i-ой итерации рассматриваемого алгоритма шифрования, будем
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обозначать

x(i) =


x
(i)
0,0 x

(i)
0,1 · · · x

(i)
0,k−1

x
(i)
1,0 x

(i)
1,1 · · · x

(i)
1,k−1

· · · · · · · · · x
(i)
k−1,k−1

x
(i)
k−1,0 x

(i)
k−1,1 · · · x

(i)
k−1,k−1

 ,

x
(i)
i,j ∈ Fn′

2 , i,j = {0, 1, . . . , k−1}, а x(0) —открытый текст. Для удобства изложения
будем использовать обозначение x(i)[j,k] для величины x

(i)
j,k, j,k = {0, 1, . . . , k−1}.

Верно следующее

Утверждение 1. [81] Для алгоритма защиты конфиденциальности данных с ли-
нейным преобразованием А-типа произвольное значение x(2)i,j , i,j ∈ {1, . . . , k− 1},
после первого раунда определяется ровно k значениями на первом раунде преоб-
разований и для того, чтобыфиксировать значение x(2)i,j константой существует
2n

′·k−1 способов выбрать эти k значений после выполнения операции X на первом
раунде алгоритма.

Рассмотрим алгоритм AES, для которого k = 4. Обозначим значение, полу-
чаемое после наложения ключа в первом раунде матрицей:

x0,0 x0,1 x0,2 x0,3

x1,0 x1,1 x1,2 x1,3

x2,0 x2,1 x2,2 x2,3

x3,0 x3,1 x3,2 x3,3

 ,

xi,j ∈ F8
2, i,j = {0, 1, . . . , 3}. Согласно утверждению 1 существует 224 спо-

собов задания значения x
(2)
i,0 некоторой константой для произвольного i ∈

{0, . . . , 3}, задав значения x0,0, x1,1, x2,2, x3,3 специальным образом. Кроме этого:
возможно задать константой: задав специальным образом:{
x
(2)
i,0 , i = 0, . . . , 3

}
{x0,0, x1,1, x2,2, x3,3}{

x
(2)
i,1 , i = 0, . . . , 3

}
{x0,1, x1,2, x2,3, x3,0}{

x
(2)
i,2 , i = 0, . . . , 3

}
{x0,2, x1,3, x2,0, x3,1}{

x
(2)
i,3 , i = 0, . . . , 3

}
{x0,3, x1,0, x2,1, x3,2}

и возможно это сделать 224 способами.
Для восстановления ключа на первом раунде применяется следующее свой-

ство разделяемой памяти, используемой для хранения таблиц замены: обращение
в память происходит одновременно 32 потоками, все ячейки памяти разделены на
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32 банка, скорость обращения к которым прямо пропорционально максимально-
му количеству обращений к одному и тому же банку памяти. При этом, скорость
обращения в память будет минимальной, когда все потоки обращаются к одному и
тому же участку памяти или ни одна пара потоков не обращаются к одному и тому
же участку памяти, [60]. Используя это свойство можно восстановить все k зна-
чений ключа, имеющих длину n′ · k. Таким образом, 2n′·k различными способами
выбирая материал, подаваемый на вход алгоритму защиты конфиденциальности
данных можно определить момент, когда скорость реализации была минималь-
на, что позволяет восстанавливать ключ первого раунда. Аналогичным образом
возможно восстановить и остальные раундовые ключи. В качестве иллюстрации
опишем способ восстановления первого раундового ключа

K =


k
(1)
0,0 k

(1)
0,1 k

(1)
0,2 k

(1)
0,3

k
(1)
1,0 k

(1)
1,1 k

(1)
1,2 k

(1)
1,3

k
(1)
2,0 k

(1)
2,1 k

(1)
2,2 k

(1)
2,3

k
(1)
3,0 k

(1)
3,1 k

(1)
3,2 k

(1)
3,3


алгоритма AES (см. алгоритм 1). Реализацию x случайной величины, имеющей
равномерное распределение на множестве D будем обозначать через: x U←− W ,
функцию, вычисляющую время реализации процедуры шифрования алгоритмом
EK данных D1, D2, . . . , DM будем обозначать через time (EK , {D1, D2, . . . , DM}).
При описании алгоритма также будет использоваться операция целочисленного
деления «\».

Значения k10,0,k
1
1,1,k

1
2,2,k

1
3,3 однозначно определяются по значению, выда-

ваемому алгоритмом 1. Аналогично восстанавливаются значение всего ключа
первого раунда.

Таким образом, трудоемкость восстановления ключа рассматриваемого
алгоритма равняется 2n′k операций вычисления значений специального вида. Па-
раметр M алгоритма 1 выбирается экспериментально. В работе [81] приведены
данные и графики, показывающие практическую возможность применения пред-
ложенного метода анализа.

Таким образом показано, что использование предвычисленных таблиц за-
мены для реализации алгоритмов конфиденциальности данных, потенциально
позволяет нарушителю восстанавливать неизвестные ему параметры. Более того,
для реализации методов анализа по побочным каналам утечки, зачастую иссле-
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Алгоритм 1:Восстановление значений k10,0,k11,1,k12,2,k13,3 ключа алгоритма
AES
Входные данные: Черный ящик EK , реализующий алгоритм

шифрования AES,M — параметр метода
цикл i = 1 доM выполнять

цикл j = 0 до 3 выполнять
цикл k = 0 до 3 выполнять

xj,k
U←− F8

2

Di ←


θ x0,1 x0,2 x0,3

x1,0 x1,1 x1,2 x1,3

x2,0 x2,1 x2,2 x2,3

x3,0 x3,1 x3,2 x3,3

 · L−1
T0 = time (EK , {D1, D2, . . . , DM})
цикл n = 1 до 232 − 1 выполнять

цикл i = 1 доM выполнять
цикл j = 0 до 3 выполнять

Di[j,j]← Di[j,j]⊕
((
(n⊕ (n− 1)) \28·j

)
(mod 28)

)
Tn = time (EK , {D1, D2, . . . , DM})

Результат: argmin
n∈{0,1,...,232−1}

Tn

дуется операция обращения в память, так как она считается одной из самых
информативных для нарушителя, [26; 29; 33; 52; 69].

Из вышесказанного следует, что для защиты от рассмотренного метода
и ряда других методов анализа необходимо использовать реализацию преобра-
зований, для которой отсутствует необходимость обращения в память, то есть
с использованием только логических операций (напр. bitslice-реализацию). Од-
нако это может привести к низкой скорости реализации алгоритмов защиты
конфиденциальности данных. Таким образом, необходимо выбрать конструкцию
нелинейного биективного преобразования с гарантированным наличием эффек-
тивной реализации.

Вторая глава диссертационного исследования посвящена выбору прими-
тивов для построения нелинейного биективного преобразования, позволяющих
гарантировать эффективность программной и аппаратной реализации.

В 2016 году группой авторов проводилось исследования возможно-
стей представления некоторых подстановок, имеющие «хорошие» показатели
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нелинейности с использованием функций, определенных над пространства-
ми меньшей размерности. В результате исследования был предложен подход
к построению подстановок на основе так называемого TU -представления [12;
62], которое в некотором смысле можно считать обобщением двухраундовой
сети Фейстеля. Подстановки построенные по данному принципу далее будут
называться F -конструкциями (Feistel-like constructions). Нелинейное биек-
тивное преобразование, используемое в отечественных стандартизированных
алгоритмах, а также подстановка, CCZ-эквивалентная единственно известной
дифференциально 2-равномерной подстановке пространств вида F2m

2 , имеют
TU -представление, [12; 62; 63].

В настоящее время наиболее перспективным с точки зрения реализации
алгоритмов защиты конфиденциальности данных является использование преоб-
разований из симметрической группы S

(
F8
2

)
, обладающих «хорошими» показате-

лями нелинейности. Нелинейное биективное преобразование алгоритмаКузнечик
представимо в виде композиции следующих функций (см. рис. 1): функции F4

2 →
F4
2, подстановок из симметрической группы S

(
F4
2

)
, умножения в поле F24, муль-

типлексора (условного оператора), линейных функций GL8.

0 1

I

 !

!

νν

j

σ

α

ω

Рисунок 1 –– Представление подстановки алгоритма Кузнечик [12]

Рассмотрим способ определения трудоемкости каждой из этих функций. В
работе [74] проведен поиск и построены все подстановки пространства F4

2, реа-
лизуемые менее чем за 12 логических операций, а также операции копирования
«MOV». Это составляет порядка 90% всех подстановок, найдены эффективно реа-
лизуемые представители для 271 из 302 классов аффинной эквивалентности. Была
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построена 4-равномерная подстановка, которая может быть реализована только 9
операциями, имеет нелинейность, равную 4, и алгебраическую степень, равную
2. В работе [74] были построены не все 4-х битовые подстановки, и в настоя-
щее время остается открытым вопрос о минимальном представлении достаточно
широкого класса подстановок. Среди 16 классов аффинной эквивалентности, име-
ющих показатель дифференциальной равномерности и нелинейность равные 4,
только для 7 классов были найдены эффективно реализуемые представители (от
9 до 13 операций «AND», «OR», «XOR», «NOT», «MOV»).

В работе [20] автором исследуется иной базис, состоящий только из опе-
раций «AND» и «XOR». Отказ от операции «MOV» был связан с тем, что
авторы ориентируются в первую очередь на аппаратную реализацию, где опе-
рация копирования не требует наличия дополнительных ресурсов. Ограничение
базисных операций до «AND» и «XOR» связан с тем, что использование толь-
ко этих операций облегчает создание так называемой «пороговой» реализации
подстановок, что позволяет противодействовать методам, использующим инфор-
мацию из побочных каналов утечки. Отечественными специалистами в работе
[80] представлены результаты исследования, посвященные поиску подстановок
пространства F4

2, реализуемых в базисе «AND» и «XOR» более, чем за 11 ин-
струкций. Для ряда подстановок, для которых в работе [74] не были найдены
эффективно реализуемые представители, авторами [80] даются оценки числа
используемых инструкций. Стоит отметить, что в целом, не совсем корректно
сравнивать результаты работы [74] и [80] в виду различия в базисе. Для еще 7
классов из 16, имеющих показатель дифференциальной и нелинейность равные
4, были найдены эффективно реализуемые представители (но уже в базисе «AND»
и «XOR»).

Отдельно стоит отметить, что мономиальные подстановки пространства F4
2

являются либо линейными (трудоемкость их реализации легко определить), либо
являются линейно эквивалентными подстановке обращения ненулевых элемен-
тов, реализация которой хорошо исследовалась, [57; 61; 73].

В общем же случае, поиск эффективной реализации конкретной функции
или подстановки F4

2 → F4
2 является достаточно трудоемкой задачей, [16]. В связи

с этим, зачастую при решении данной задачи используются различные эвристиче-
ские алгоритмы. Наиболее известными алгоритмами являются ESPRESSO [67] и
BOOM [35], которые внедрены в большое количество коммерческих пакетов. Оте-
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чественные авторы представили свой аналог, который использовался при поиске
минимального представления подстановки алгоритма Кузнечик в работе [85].

Умножение в поле очевидным образом является квадратичной формой и
эффективно реализуется, [85]. Отдельно необходимо рассмотреть трудоемкость
реализации мультиплексора. Согласно [12] происходят следующие вычисления:
«Если r = θ тогда l = ν0(l) иначе l = ν1(l · I(r))», где ν0,ν1, I —нелинейные
биективные функции пространства F4

2. Рассмотрим функцию индикатор, прини-
мающую значение равное 1 в точке r = θ и нулевое значение во всех остальных
точках:

Indθ(r) = r̄1 · r̄2 · r̄3 · r̄4 = r1 + r2 + r3 + r4.

Она реализуется за 4 логические операции, ее отрицание — за 3. Тогда вычисле-
ния значения l происходят по формуле:

l = Indθ(r) · ν0(l) + Indθ(r) · ν1(l · I(r)).

Вычисление данной функции можно упростить следующим образом:

l = Indθ(r) · (ν0(l)⊕ ν1(θ))⊕ ν1(l · I(r))

так как I является мономиальной подстановкой. Очевидно, что реализация тем
эффективнее, чем меньше вес значения ν1(θ).

Таким образом, в качестве примитивов для построения подстановки про-
странства F8

2 будем выбирать подстановки пространства F4
2, а также операцию

умножения в поле F24 и мультиплексор. При этом желательно, чтобы подстановки
пространства F4

2 были либо мономиальные, либо имели неподвижную точку в ну-
ле, или являлись линейными. Очевидно, что меньшее количество используемых
нелинейных преобразований приводит в повышению эффективности реализации.

Подстановки, рассматриваемые далее при разных значениях параметров ре-
ализуются с использованием от 2 до 6 подстановок пространства F4

2. При этом,
наиболее эффективно реализуемой подстановкой F (x1, x2) = (y1, y2) (с точки зре-
ния количества используемых нелинейных преобразований) является биективная
функция, определяемая следующими формулами:

1. x′ = x−1

2. y′ = y−1

3. x′′ = x · y′

4. y′′ = x′ · y′
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5. если x = θ тогда y1 = y′ иначе y1 = y′′

6. если x = y тогда y2 = x′ иначе y2 = x′′

Кроме этого, результаты работы [88] показывают эффективность реализации
определяемых в диссертационном исследовании нелинейных биективных преоб-
разований на аппаратных платформах.

Третья глава диссертационного исследования посвящена построению
нелинейных биективных преобразований и оценке их показателей нелинейности.
Опишем основные криптографические характеристики нелинейных биективных
преобразований, используемые при анализе симметричных криптографических
алгоритмов, [18].

Определение 1. Векторной булевой функцией (или (n,m)-функцией) S называет-
ся отображение Fn

2 → Fm
2 , n,m ∈ N.

Определение 2. Значение преобразования Уолша-Адамара (WHT)WS(a,b) (n,m)-
функции S для значений a ∈ Fn

2 , b ∈ Fm
2 определяется следующим равенством:

W a,b
S =

∑
x∈Fn

2

(−1)⟨a,x⟩+⟨b,S(x)⟩.

Определение 3. Нелинейность (n,m)-функции S обозначаетсяNS и определяет-
ся следующим образом:

NS = 2n−1 − 1

2
max
a∈Fn2 ,

b∈Fm2 \θ

∣∣∣W a,b
S

∣∣∣ .
Линейность LS (n,m)-функции S определяется следующим образом:

LS =
1

2
max
a∈Fn2 ,

b∈Fm2 \θ

∣∣∣W a,b
S

∣∣∣ .
Нелинейность (n,m)-функции характеризует ее удаленность от множе-

ства линейных функций той же размерности [18]. Использование в алгоритме
обеспечения конфиденциальности данных функции с высокой нелинейностью
увеличивает его стойкость к линейному методу анализа [34; 43; 55; 78; 79]. При
этом существуют векторные булевы функции S : Fn

2 → Fm
2 , n,m ∈ N, m ⩽ n/2,

которые максимально удалены от множества всех линейных функций и называ-
ются бент-функциями. Их нелинейность равна 2n−1 − 2n/2−1.
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Определение 4. Алгебраической степенью deg(S) (n,m)-функции S называется
минимальная степень многочленаЖегалкина среди всевозможных линейных ком-
бинаций ее координатных функций ⟨a,S(x)⟩ по всевозможным a ∈ Fm

2 \θ:

deg(S) = min
a∈Fm

2 \θ
deg (⟨a,S(x)⟩) .

Использование в алгоритме обеспечения конфиденциальности данных
функции с высокой алгебраической степенью увеличивает его стойкость к ин-
терполяционному и алгебраическому методам анализа, [37; 64; 72]. Известно,
что при n ⩾ 3 сбалансированная булева функция имеет алгебраическую степень,
равную n−1, только если она существенно зависит от всех n переменных. Таким
образом, алгебраическая степень подстановки не превышает значение n− 1, [18].

Определение 5. Для произвольных a ∈ Fn
2\θ, b ∈ Fm

2 положим

δ
a,b
S = |{x ∈ F2n|S(x+ a) + S(x) = b}| .

Будем говорить, что S является дифференциально δS-равномерной функцией, ес-
ли

δS = max
a∈Fn2 \θ,
b∈Fm2

δ
a,b
S ,

а значение δS будем называть показателем дифференциальной равномерности
функции S.

Использование в алгоритме обеспечения конфиденциальности данных
функции с низкой дифференциальной равномерностью увеличивает его стойкость
к разностному методу анализа [10; 34; 78; 79]. Наименьшим возможным значе-
нием является 2, однако с точностью до CCZ-эквивалентности известна только
одна 2-равномерная подстановка пространства Fm

2 в случае четного m, [63].
Произвольную (n,m)-функцию F возможно задать в виде ее координатных

функций: F (x) = (f1 (x) , f2 (x) , . . . , fm (x)), где x = (x1, x2. . . . , xn) ∈ Fn
2 , fi (x)

— булевы функции, i ∈ 1,m.
Рассмотрим следующее множество Gk булевых функций от n+m перемен-

ных G(x1, . . . , xn, y1, . . . , ym), таких, что deg(G) ⩽ k, k ∈ N и для каждого x ∈ Fn
2

при подстановке вместо каждой переменной yi, i ∈ 1,m, значения соответствую-
щей булевой функции fi (x), значение функции G(x1, . . . , xn, f1 (x) , . . . , fm (x))

равно нулю:

Gk = {G(x1, . . . , xn, y1, . . . , ym) : G(x1, . . . , xn, f1 (x) , . . . , fm (x)) = 0 ∀x ∈ Fn
2} .
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Множество Gk образует подгруппу в кольце многочленов степени не выше
k. Обозначим rkF — максимальное число линейно независимых элементов мно-
жества Gk.

Определение 6. Минимальное число k такое, что rkF ̸= 0, называется графовой
алгебраической иммунностью F и обозначается AIgr(F ), [18].

В работе [21] предлагается метод алгебраического анализа, использующий
низкую графовую алгебраическую иммунность нелинейного преобразования. Та-
ким образом, использование функций с высокой алгебраической иммунностью
увеличивает стойкость алгоритма обеспечения конфиденциальности данных к ал-
гебраическим методам анализа.

При синтезе алгоритмов обеспечения конфиденциальности данных необхо-
димо использовать подстановки, позволяющие противостоять известным мето-
дам анализа. Эффективность применения линейного [34; 43; 55; 78], разностного
[10; 34; 78] и некоторых типов алгебраических методов анализа [21; 37; 64; 72]
напрямую зависит от криптографических характеристик используемых в алгорит-
ме нелинейных преобразований. Такими характеристиками (при фиксированном
значении n) являются следующие:

– нелинейность подстановки;
– дифференциальная δ-равномерность подстановки;
– алгебраические степени подстановки и обратной подстановки;
– алгебраическая иммунность подстановки.

Определение 7 ([92]). Пусть F1, F2 : Fm
2 × Fm

2 → Fm
2 — произвольные (2m,m)-

функции. Определим преобразование F (x1, x2) = (y1, y2), которое будем назы-
вать F -конструкцией (см. рис. 2), следующей системой:y1 = F1 (x1, x2)

y2 = F2 (x2, y1)
. (1)

F -конструкция является базовой для построения нелинейных биективных
преобразований в данном диссертационном исследовании.

Утверждение 2 ([12; 92]). ПустьF1, F2 : Fm
2 ×Fm

2 → Fm
2 такиефункции, для кото-

рых при фиксации произвольного z2 функция Fi(z1,z2), i ∈ 1,2 является биекцией
по переменной z1. Тогда

1) преобразование F является подстановкой на множестве Fm
2 × Fm

2 ,
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Рисунок 2 –– F -конструкция

2) общее количество подстановок F , которые определяются формулами
(1), равно (2m!)2

m+1

.

Таким образом, для задания нелинейных биективных преобразований,
определяемых F -конструкцией, необходимо выбирать функции F1, F2, удовле-
творяющие утверждению 2. Построение сбалансированных (n,m)-функций,
имеющих нелинейность не ниже некоторой границы N, является сложной за-
дачей при больших значениях границы N и при n ⩾ 8 и m ⩾ 4. Одним из
известных подходов является построение сбалансированных (n,m)-функций из
несбалансированных (n,m)-функций, имеющих высокую нелинейность, (см.
напр. [25]), который исследуется в диссертационном исследовании при выборе
функций Fi, i ∈ 1,2 в формуле (1).

Пусть s′(x,y) – функция Fm
2 × Fm

2 → Fm
2 и для некоторого ẏ ∈ Fm

2 функция
s′ (x,ẏ) не является подстановкой по переменной x. Тогда такую точку ẏ будем
называть выколотой точкой функции s′. Множество выколотых точек функции s′

будем обозначать Ẏ ⊆ Fm
2 :

Ẏ = {ẏ : |{s′(x,ẏ), x ∈ Fm
2 }| < 2m} .

В случае, когда Ẏ не пусто, можно переопределить функцию в каждой вы-
колотой точке ẏ ∈ Ẏ и построить новую функцию s(x,y) такую, что s : Fm

2 ×Fm
2 →

Fm
2 является подстановкой по переменной x ∈ Fm

2 при фиксации произвольного
значения y ∈ Fm

2 . Пусть π̂y(x), y ∈ Ẏ — подстановки пространства Fm
2 , тогда

зададим (2m,m)-функцию s следующим образом:

s(x,y) =

s′(x,y), y ̸∈ Ẏ

π̂y(x), y ∈ Ẏ
. (2)

Для оценки нелинейности функции s(x,y) необходимо уметь вычислять ко-
эффициенты Уолша-Адамара этой функции. Для функций s′ (x,ẏ), ẏ ∈ Ẏ , как
функций от одного переменного x введем обозначение gẏ(x).
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Утверждение 3 ([92]). Пусть s′(x,y) — (2m,m)-функция со множеством вы-
колотых точек Ẏ , π̂ẏ — множество подстановок на Fm

2 , ẏ ∈ Ẏ . Определим
(2m,m)-функцию s(x,y), не имеющую выколотых точек по формуле (2). Пусть
α,β,γ ∈ Fm

2 , тогда коэффициенты Уолша-Адамара функции s вычисляются по
следующей формуле:

Wα∥β,γ
s =


W

α∥β,γ
s′ +

∑
ẏ∈Ẏ

(−1)⟨β,ẏ⟩
(
Wα,γ

π̂ẏ
−Wα,γ

gẏ

)
, α ̸= θ

W
α∥β,γ
s′ +

∑
ẏ∈Ẏ

(−1)⟨β,ẏ⟩ (2 · wt (⟨γ, gẏ(x)⟩)− 2m) , α = θ,γ ̸= θ

W
α∥β,γ
s′ , α = θ,γ = θ

. (3)

Можно получить следующую оценку на линейность функции s, построен-
ной по формуле 2.

Следствие 1 ([92]). В условиях утверждения 3 верна следующая оценка сверху на
линейность Ls функции s:

Ls ⩽ max

Ls′ +
∑
ẏ∈Ẏ

(
Lπ̂ẏ

+ Lgẏ(x)

)
, Ls′ +

∑
ẏ∈Ẏ

∣∣∣∣2m − 2 · min
γ∈Fm

2 \θ
wt (⟨γ, gẏ(x)⟩)

∣∣∣∣
 .

Пусть стоит задача построить функцию s с линейностью не выше некото-
рой границы L. Тогда, можно искать такие функции s′ и π̂y, что верхняя граница,
полученная в следствии 1, будет меньше L. Так как каждое слагаемое в∑

ẏ∈Ẏ

(
Lπ̂ẏ

+ Lgẏ(x)

)
и
∑
ẏ∈Ẏ

|2m − 2 · wt (gẏ (x))|

является неотрицательным целым числом (или даже положительным, так как для
любой подстановки π ее линейность больше 0, Lπ > 0), то при одном и том же
значении линейности функции s′ функция s, полученная по формуле (2), потенци-
ально имеет тем большую линейность, чем больше выколотых точек у функции s′.

Действительно, пусть дана (2m,m)-функция s′, имеющая ровно одну вы-
колотую точку ẏ. Обозначим g(x) = s (x, ẏ) и пусть π̂ — подстановка на Fm

2 .
Определим (2m,m)-функцию s, не имеющую выколотых точек следующим об-
разом:

s(x,y) =

s′(x,y), y ̸= ẏ

π̂(x), y = ẏ
. (4)

Для таких функций можно получить потенциально меньшую оценку на линей-
ность Ls.
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Следствие 2 ([92]). Пусть s— (2m,m)-функция заданая формулой (4). Тогда вер-
на следующая верхняя оценка на линейность Ls функции s:

Ls ⩽ max

{
Ls′ + Lπ̂ + Lg, Ls′ +

∣∣∣∣2m − 2 · min
γ∈Fm

2 \θ
wt (⟨γ, g(x)⟩)

∣∣∣∣} .

В связи со следствием 2 наибольший интерес представляют функции s′, ко-
торые имеют только одну выколотую точку ẏ.

Покажем, что при дополнительных ограничениях на функцию g удается
уточнить верхнюю оценку на линейность функции s. Например, когда про-
извольная невырожденная линейная комбинация координатных функций g(x)

тождественно равна 0 или 1, что эквивалентно тому, что функция g(x) являет-
ся константой.

Утверждение 4 ([92]). Пусть s′ — (2m,m)-функция, имеющая ровно одну выко-
лотую точку ẏ, g(x) = s′ (x, ẏ), π̂ — подстановка на Fm

2 . Определим (2m,m)-
функцию s формулой (4).

Тогда, если произвольная невырожденная линейная комбинация функции
g(x) равна либо 0 либо 1, то коэффициенты Уолша-Адамара функции s(x,y) для
произвольных α,β,γ ∈ Fm

2 вычисляются по следующей формуле:

Wα∥β,γ
s =


W

α∥β,γ
s′ + (−1)⟨β,ẏ⟩ ·Wα,γ

π̂
, α ̸= θ

0, α = θ,γ ̸= θ

W
θ∥β,θ
s′ , α = θ,γ = θ

. (5)

Покажем, что существуют такие функции s′, что произвольная невырож-
денная линейная комбинация координатных функций g(x) тождественно равна
0 или 1 и сама функция s′ имеет достаточно высокую нелинейность. Например,
произвольная (2m,m) бент-функция с одной выколотой точкой обладает таким
свойством.

Утверждение 5 ([92]). Пусть b(x,y) : Fm
2 × Fm

2 → Fm
2 — бент-функция, имею-

щая ровно одну выколотуюточку ẏ. Тогда произвольная невырожденная линейная
комбинация координатных функций g(x) = b (x,ẏ) тождественно равна 0 или 1.

Следствие 3 ([92]). В условиях утверждения 4 верхняя и нижняя границы на ли-
нейность Ls функции s задаются следующими неравенствами:

Ls′ − Lπ̂ ⩽ Ls ⩽ Ls′ + Lπ̂.
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Если s′ — векторная бент-функция, то

Ls′ < Ls ⩽ Ls′ + Lπ̂.

В частности, следствие 3 гарантирует способ построения (2m,m)-функции
s по формуле (4) с нелинейностью не нижеLs ⩽ Ls′+Lπ̂. В случаеm = 4 наимень-
шее возможное значение Lπ̂ равно 4. Тогда используя в качестве s′ бент-функции
можем получить (8,4)-функцию, имеющую линейность 12.

Обратно тоже верно. Пусть выбрана некоторая граница L и стоит задача
построения (2m,m)-функций, имеющих линейность не выше L. Тогда выбирая
подстановки, имеющие наименьшее возможное значение Lπ̂ и выбрав (2m,m)-
функцию s′, имеющую ровно одну выколотую точку ẏ так, что s′ (x, ẏ) = const, и
линейность не выше L− Lπ̂, по следствию 3 можем построить (2m,m)-функцию
s с линейностью не выше L.

Приведем пример (2m,m)-функций s′, имеющих ровно одну выколотую
точку ẏ и при этом s′ (x, ẏ) = const. При этом, для рассмотренных функций в
некоторых условиях доказано, что они имеют высокую нелинейность. Все эти
функции можно использовать в качестве функций Fi в F -конструкции.

Пусть n = 2m, x, y ∈ Fm
2 , m ∈ N. Рассмотрим следующие функции.

– s′(x,y) = L(x ·π(y))+G(y), где π, L ∈ S (Fm
2 ),G—произвольная (m,m)-

функция. В случае, когда L — линейная подстановка, s′ является бент-
функцией Майорана-Макфараленда [18];

– s′(x,y) = P (x,y) + G(y), где G — произвольная (m,m)-функция, P —
(2m,m)-функция такая, что для любого фиксированного x ̸= θ,P (x,y) яв-
ляется подстановкой по y. В случае, когда при фиксации y ∈ Fm

2 функция
P линейна по переменной x, s′ является бент-функцией, которую называ-
ют расширенной конструкцией Майорана-Макфараленда [18];

– s′(x,y) = G
(
x · y−1

)
, где G— сбалансированная (2m,m)-функция. Тогда

s′— бент-функция, которую называют PSap бент-функция [18].
– s′(x,y) = π1(x) · π2(x), где π1,π2 ∈ S (Fm

2 ). В случае, когда хотя бы од-
на из подстановок π1 или π2 является линейной, то функция s′ является
частным случаем конструкции Майорана-Макфараленда.

Пусть s′1 и s′2 две (2m,m)-функции, имеющие выколотые точки ẏ1 и ẏ2 соот-
ветственно, π̂1 и π̂2—две подстановки пространстваFm

2 . ЗададимфункцииF1 иF2

согласно формуле (4) и определим подстановку F ∈ S
(
F2m
2

)
, F (x1, x2) = (y1, y2),



27

с помощью F -конструкции по формуле (1):

y1 = F1(x1,x2) =

s′1 (x1,x2) , x2 ̸= ẏ1

π̂1 (x1) , x2 = ẏ1
, (6)

y2 = F2 (x2,y1) =

s′2 (x2,y1) , y1 ̸= ẏ2

π̂2 (x2) , y1 = ẏ2
. (7)

Согласно используемым предположениям при фиксации произвольного
x2 ̸= ẏi, функция s′i (x1,x2) (для произвольного i ∈ 1,2) является биекцией по
переменной x1. Тогда для x2 ̸= ẏi корректно определены биективные отображе-
ния s′−1i (y, x2) как функции от одной переменной y при фиксированном x2 ̸= ẏi.
Аналогично корректно определены функции F−1i (y,x2) как подстановки по пере-
менной y при фиксированном значении x2 ∈ Fm

2 .
Выпишем выражение для подстановки F−1(y1, y2) = (x1, x2) обратной к F ,

задаваемой по формулам (6)–(7):

x2 = F−12 (y1, y2) =

s′−12 (y2,y1), y1 ̸= ẏ2

π̂−12 (y2), y1 = ẏ2
, (8)

x1 = F−11 (y1,x2) =

s′−11 (y1,x2) , x2 ̸= ẏ1

π̂−11 (y1), x2 = ẏ1
. (9)

При этом F−12 , как и F−11 , являются функциями с одной выколотой точкой вида (4),
а значения y2 и x1 не выражаются напрямую через x1, x2 и y1, y2 соответственно.
Например y2 выражается через x1 и x2 из (7) достаточно громоздкой формулой:

y2 =



s′2 (x2,s
′
1(x1, x2)) , x2 ̸= ẏ1, s

′
1(x1,x2) ̸= ẏ2

s′2 (x2,π̂1(x1)) , x2 = ẏ1, π̂1(x1) ̸= ẏ2

π̂2 (x2) x2 ̸= ẏ1, s
′
1(x1,x2) = ẏ2

π̂2 (x2) x2 = ẏ1, π̂1(x1) = ẏ2

. (10)

Задав ограничения на функции s′1 и s′2 можно упростить выражения для y2 как
функции от x1, x2 и x1 как функции от y1, y2 и привести его к виду (4).

Утверждение 6 ([92]). Пусть подстановка F (x1, x2) = (y1, y2) задается по фор-
мулам (6)–(7). Пусть также
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1. π̂1(x1) = ẏ2 ⇔ F1 (x1, x2) = ẏ2,
2. x2 = ẏ1 ⇔ F2 (x2, y1) = π̂2 (ẏ1).

Тогда
1. y2 выражается через x1, x2 следующей формулой:

y2 = FI2(x1, x2) =

s′2 (x2, s
′
1(x1,x2)) , x1 ̸= π̂−11 (ẏ2)

π̂2 (x2) , x1 = π̂−11 (ẏ2)
, (11)

2. x1 выражается через y1, y2 следующей формулой:

x1 = FI1(y1, y2) =

s′−11

(
y1, s

′−1
2 (y2,y1)

)
, y2 ̸= ẏ1

π̂−11 (y1) , y2 = ẏ1
. (12)

Таким образом, при верности условий утверждения 6 подстановка
F (x1, x2) = (y1, y2) задается по формулам (6) и (11), а обратная подстановка
F−1(y1, y2) = (x1, x2) задается формулами (8) и (12). Каждая из этих формул
задается формулой вида (4) при помощи функций с одной выколотой точкой.
Перечислим эти функции:

– y1 при x2 ̸= ẏ1 задается формулой s′1 (x1,x2);
– y2 при x1 ̸= π̂−1 (ẏ1) задается формулой s′2 (x2,s

′
1(x1,x2)) = s′′(x2, x1);

– x1 при y2 ̸= ẏ1 задается формулой s′−11

(
y1,s

′−1
2 (y2, y1)

)
= s′′1(y1, y2);

– x2 при y1 ̸= ẏ2 задается формулой s′−12 (y2,y1).
Так как нелинейностьF равняется нелинейностиF−1, то можно предложить алго-
ритм построения подстановки с линейностью не выше L на основе утверждений
4 и 6, подробно описанный в [92].

При верности условий утверждения 6 получается гарантировать максималь-
но возможную алгебраическую степень подстановок F и F−1. В этом случае
подстановки F и F−1 выражаются по формулам:

(y1, y2) = F (x1, x2) = (F1 (x1, x2) , F I2 (x1, x2)) , (13)

(x1, x2) = F−1 (y1, y2) =
(
FI1 (y1, y2) , F

−1
2 (y1, y2)

)
.

Определение 8. (2m,m)-функцию s′(x,y) назовем функцией с одной выколотой
точкой ẏ, если для всех y ̸= ẏ функция s′(x,y) является подстановкой по пере-
менной x и s′ (x,ẏ) не является подстановкой по переменной x. Если при этом
s′ (x,ẏ) = const, то такую функцию будем называть C-функцией с выколотой
точкой ẏ.
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В случае, когда значение выколотой точки ясно из контекста, будем говорить
просто о C-функции. Верно следующее

Утверждение 7 ([91]). Пусть подстановка F задается формулой (13). Тогда
– если deg (s′i) ̸= 2m− 1 и (2m,m) функия s′i является C-функцией, то

deg (Fi) = 2m− 1⇔ deg (π̂i) = m− 1, i ∈ 1,2;

– если deg
(
s′−1i

)
̸= 2m− 1 и (2m,m) функия s′−1i является C-функцией, то

deg
(
F−1i

)
= 2m− 1⇔ deg (π̂1) = m− 1, i ∈ 1,2;

– если deg (s′′i ) ̸= 2m− 1 и (2m,m) функия s′′i является C-функцией, то

deg (FIi) = 2m− 1⇔ deg (π̂2) = m− 1, i ∈ 1,2.

Следствие 4 ([91]). Пусть выполняются все условия утверждения 7 и

deg (Fi) = deg
(
F−1i

)
= deg (FIi) = 2m− 1.

Тогда подстановка F и подстановка F−1 имеют максимально возможную алгеб-
раическую степень равную 2m− 1.

Рассмотрим вопрос связи показателя дифференциальной равномерности
подстановки F с параметрами преобразований, используемых при ее построении.

Лемма 1 ([91]). Пусть подстановка F вычисляется по формуле (13),
a1, a2, b1, b2 ∈ Fm

2 , тогда δ
a1∥a2,b1∥b2
F больше либо равно количеству решений

системы уравненийs′1 (x1, x2)⊕ s′1(x1 ⊕ a1, x2 ⊕ a2) = b1

s′′2 (x1, x2)⊕ s′′2(x1 ⊕ a1, x2 ⊕ a2) = b2
(14)

со следующими ограничениями на значения переменных x1 и x2:
1. x2 ̸= ẏ1, x2 ̸= ẏ1 ⊕ a2;
2. x1 ̸= π̂−11 (ẏ2), x1 ̸= π̂−11 (ẏ2)⊕ a1.

Замечание 1. Лемма 1 позволяет осуществлять направленный поиск пар функ-
ций s′1 (x1, x2) и s′′2 (x1, x2) так, чтобы показатель дифференциальной равномер-
ности построенной подстановки F был не выше заранее заданной границы ∆.
Необходимым условием дифференциальной∆-равномерности подстановки F яв-
ляется то, что количество решений системы (14) будет меньше либо равно ∆.
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Покажем на примере параметрических семейств подстановок, рассмотрен-
ных в работах [82], что лемма 1 позволяет ограничить возможные значения
параметров, при которых подстановка F будет иметь показатель дифференциаль-
ной равномерности не меньше заданного.

Пусть функции

y1 = F1 (x1, x2) =

π1 (x1) · x2, x2 ̸= θ

π̂1 (x1) , x2 = θ
, (15)

y2 = F2 (x2, y1) =

π2 (x2 · y1) , y1 ̸= θ

π̂2 (x2) , y1 = θ
, (16)

где подстановки πi, π̂i, i ∈ 1,2 являются параметрами семейства подстановок,
задаваемых формулой (1).

Заметим, что функции

s′1(x1, x2) = π1(x1) · x2 и s′2(x2,y1) = π2 (x2 · y1)

есть C-функции, имеющие одну выколотую точку x2 = θ и y1 = θ соот-
ветственно. Для этих функций применимо утверждение 4 и следствие 3. Стоит
отметить, что s′1 является бент-функцией, принадлежащей классу Майорана-
Макфараленда, а функция s′2 принадлежит расширенному классу бент-функций
Майорана-Макфараленда, если π2 — линейная подстановка (см. напр. [18]).

Выразим y2 как функцию от x1 и x2, используя утверждение 6 работы. Для
выполнения условий указанного утверждения необходимо, чтобы

F1

(
π̂−11 (θ), x2

)
= θ, (17)

F2(θ, y1) = π̂2(θ). (18)

Из равенства (17) следует, что π1(x1) = θ ⇔ π̂ (x1) = θ, а из равенства (18)
следует, что π2(θ) = π̂2(θ). Тогда

y2 =

π2

(
(x2)

2 · π1 (x1)
)
, x1 ̸= π̂−1(θ)

π̂2 (x2) , x1 = π̂−1(θ)
. (19)

Пусть π̂−11 (θ) = c1, π̂2(θ) = c2, подстановка F (x1, x2) = (y1, y2) опре-
деляется формулами (15), (19). Тогда аффинно-эквивалентная подстановка G =
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F (x1+c1, x2)+(θ, c2), очевидно, также определяется формулами (15), (19) (с дру-
гими параметрами). В связи с этим, не теряя общности далее будем рассматривать
только случай, когда θ является неподвижной точной для πi, π̂i, i ∈ 1,2.

Определение 9 ([91]). Пусть x1, x2 ∈ Fm
2 , πi, π̂i ∈ S (Fm

2 ), πi(θ) = θ, π̂i(θ) = θ,
i ∈ 1,2, тогда подстановку FA, определяемую равенствами

y1 =

π1 (x1) · x2, x2 ̸= θ

π̂1 (x1) , x2 = θ
,

y2 =

π2

(
(x2)

2 · π1 (x1)
)
, x1 ̸= θ

π̂2 (x2) , x1 = θ
.

будем называть подстановкой из параметрического семейства типа «А» или
просто подстановкой типа «А».

Следующее утверждение позволяет существенно сократить параметриче-
ское семейство типа «A». Можно не рассматривать подстановки с линейным
параметром π2 так как в этом случае такие подстановки будут дифференциаль-
но δFA

⩾ 2m − 2-равномерными, что не позволит их использовать при синтезе
безопасных алгоритмов конфиденциальности данных.

Утверждение 8 ([91]). ПустьFA—подстановка из параметрического семейства
типа «А». Если параметр π2 есть линейная подстановка, то δFA

⩾ 2m − 2.

В случае, когда π2 — линейная функция, функция s′1, определенная в этом
разделе, является бент-функцией и обладает наибольшей возможной нелинейно-
стью, но, согласно утверждению 8, построенная подстановка в целом будет иметь
высокий показатель дифференциальной равномерности.

Остается вопрос выбора конкретных подстановок πi, π̂i, i ∈ 1,2. В работе
[82] рассматривались подстановки типа «А» для случая m = 4.

Для простоты параметры πi, i ∈ 1,2 будем фиксировать мономиальными
подстановками. Такие подстановки имеют вид xd, где НОД (d, 2m − 2) = 1. Учи-
тывая малую теорему Ферма, нас интересуют только d < 2m − 2.

В этом случае, формулы, задающие подстановку, можно переписать в сле-
дующем виде:

y1 =

xα1 · x2, x2 ̸= θ

π̂1 (x1) , x2 = θ
,
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y2 =


(
x22 · xα1

)β
, x1 ̸= θ

π̂2 (x2) , x1 = θ
=

x2β2 · x
αβ
1 , x1 ̸= θ

π̂2 (x2) , x1 = θ
.

При этом, согласно утверждению 8 преобразование xβ должно быть нелинейным
преобразованием. Такие подстановки рассматривались в работе [82] для случая
m = 4, в которой экспериментально исследовались подстановки типа «А» с мо-
номиальными значениями параметров. Для случаяm = 4 существует 8 значений
d таких, что НОД

(
d, 24 − 2

)
= 1 это 1, 2, 4, 7, 8, 11, 13, 14. При этом, если

d ∈ {1,2,4,8}, то xd задает линейную подстановку. Согласно утверждению 8 π2 не
может быть линейной. В работе [82], фиксированием α произвольным значением
из множества α ∈ {1,2,4,7,8,11,13,14}, а β ∈ {1,2,4,8}, при подходящем выборе
π̂i получены подстановки со следующими показателями нелинейности:

– нелинейность — 108,
– показатель дифференциальной равномерности — 6,
– алгебраическая степень — 7.

То есть в наиболее интересном с практической точки зрения случаеm = 4 утвер-
ждение 8 задает достаточное условие на построение подстановок с «хорошими»
показателями нелинейности.

Пусть функции

F1 (x1, x2) =

x1 · π1 (x2) , π1 (x2) ̸= θ

π̂1 (x1) , π1 (x2) = θ
,

F2 (x2, y1) =

x2 · π2 (y1) , π2 (y2) ̸= θ

π̂2 (x2) , π2 (y2) = θ
,

где подстановки πi, π̂i, i ∈ 1,2 являются параметрами семейства подстановок,
задаваемых выражением (1).

Отметим, что функции s′(x1, x2) = x1 · π1(x2) и s′(x2, y1) = x2 · π2(y1) есть
C-функции, а также бент-функции Майорана-Макфараленда, [18].

Как и ранее, выразим y2 как функцию от x1 и x2, используя утверждение 6.
И аналогично будем рассматривать только случай, когда θ является неподвижной
точной для πi, π̂i, i ∈ 1,2.
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Определение 10 ([91]). Пусть x1, x2 ∈ Fm
2 , πi, π̂i ∈ S (Fm

2 ), πi(θ) = θ, π̂i(θ) = θ,
i ∈ 1,2, тогда подстановку FB, определяемую равенствами

y1 =

x1 · π1 (x2) , x2 ̸= θ

π̂1 (x1) , x2 = θ
,

y2 =

x2 · π2 (x1 · π1 (x2)) , x1 ̸= θ

π̂2 (x2) , x1 = θ
,

будем называть подстановкой из параметрического семейства типа «Б» или
просто подстановкой типа «Б».

Зададим подстановку, обратную к подстановке типа «Б».

x1 =

y1 · π2 (y2)
−1 , π2 (y2) ̸= θ

π̂−12 (y1) , π2 (y2) = θ
,

x2 =

y2 · π1 (x2)
−1 , π1 (x2) ̸= θ

π̂−11 (y2) , π1 (x2) = θ
.

Таким образом, подстановка, обратная к подстановке типа «Б», сама является под-
становкой типа «Б».

Воспользуемся леммой 1 и опишем значение параметров, при которых
подстановка заведомо будет иметь высокий показатель дифференциальной рав-
номерности.

Утверждение 9 ([91]). ПустьH < S (Fm
2 )—множество линейных подстановок.

Если π2 ∈ H или π1 ∈ x−1H , то δSB
⩾ 2m − 2.

Рассмотрим случай мономиальных подстановок: π1 = xα, π2 = xβ где α,β
удовлетворяет равенству НОД

(
α, 24 − 2

)
= 1, НОД

(
β, 24 − 2

)
= 1. Тогда

y2 =

x1 · xα2 , x2 ̸= θ

π̂1 (x1) , x2 = θ
,

y1 =

x2 · (x1 · xα2 )
β , x1 ̸= θ

π̂2 (x2) , x1 = θ
=

xβ1 · x
αβ+1
2 , x1 ̸= θ

π̂2 (x2) , x1 = θ
.
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В работе [82] были экспериментально исследованы подстановки типа «Б» в
случаеm = 4. По утверждению 9 значения параметров α и β принадлежат следу-
ющим множествам: α ∈ {1,2,4,8}, β ∈ {7,11,13,14}. Покажем, что при фиксации
α существует единственное β, при котором подстановка не будет иметь высокий
показатель дифференциальной δ-равномерности.

Утверждение 10 ([91]). Пустьm = 4 и π1 = xα, π2 = xβ где α,β удовлетворяет
равенству НОД

(
α, 24 − 2

)
= 1, НОД

(
β, 24 − 2

)
= 1. Тогда, если αβ + 1 ̸= 14

(mod 15), то δFB
⩾ 2m − 2.

Таким образом, возможны следующие случаи, которые были эксперимен-
тально обнаружены в работе [82].

1. π1(x) = x, π2(x) = x13,
2. π1(x) = x2, π2(x) = x14,
3. π1(x) = x4, π2(x) = x7,
4. π1(x) = x8, π2(x) = x11.

При этом, случаи 2 и 4 являются обратными соответственно случаям 1 и 3. Для
указанных случаев при правильном выборе π̂i в работе [82] были получены под-
становки со следующими показателями нелинейности:

– нелинейность — 108,
– показатель дифференциальной равномерности — 6,
– алгебраическая степень нелинейности — 7.
Рассмотрим семейство подстановок, которые обобщают подстановки типа

«А» и «Б» при фиксации мономиальных параметров подстановок, рассмотрен-
ных ранее. Рассмотрим семейство подстановок, параметрами которого является
четверка степеней (α,β,γ, δ) и подстановки π̂i, i ∈ 1,2:

G1 (x1, x2) = y1 =

xα1 · x
β
2 , x2 ̸= θ

π̂1 (x1) , x2 = θ
,

G2 (x1, x2) = y2 =

xγ1 · xδ2, x1 ̸= θ

π̂2 (x2) , x1 = θ
.

(20)

Для того, чтобы уравнение (20) задавало биективное преобразование достаточ-
но, чтобы уравнение G1 (x1, x2) = a1

G2 (x1, x2) = a2
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имело решение для произвольных a1, a2 ∈ Fm
2 .

Рассмотрим случайm = 4. По малой теореме Ферма всего имеется 8 не рав-
ных между собой мономиальных подстановок поля F24. Воспользуемся леммой 1
можно ограничить значения параметров (α,β,γ, δ) в уравнении (20) с использо-
ванием ЭВМ, аналогично работе [82]. Как и в работе [82] при правильном выборе
параметров π̂i, i ∈ 1,2 получаются подстановки, обладающие следующими по-
казателями нелинейности:

– нелинейность — 108,
– показатель дифференциальной равномерности — 6,
– алгебраическая степень нелинейности — 7.

Экспериментально проверено, что указанные показатели нелинейности достига-
ются, например, в случае, когда π̂i(x) = xd, d ∈ {7,11,13,14}.

В работе [84] показано, что обобщенная конструкция также является F -
конструкцией. Для случаяm = 4 проведена классификация значений параметров
(α,β,γ, δ) с использованием леммы 1 и показано, что подстановки, обладающие
указанными выше показателями нелинейности могут быть построены только с
использованием параметров, приведенных в [91].

Легко показать, что у для большого количества значений параметров
рассмотренных параметрических семейств подстановок значение графовой ал-
гебраической иммунности равняется 2, что потенциально может привести к
использованию алгебраических методов анализа алгоритмов обеспечения кон-
фиденциальности данных, [21]. Рассмотрим (2m,m)-функции s′1, s

′
2, s
′′
1, s
′′
2 вида:

1. y = x1 · x2 ⊕ Indθ(x2);
2. y = x1 · x−12 ⊕ Indθ(x2);
3. y = x−21 · x2 ⊕ Indθ(x2).

Для каждой из этих функций можно привести функцию g(x1, x2, y) невыражен-
ная линейная комбинация координатных функций которой равняется 0, имеющей
алгебраическую степень не выше двух, что говорит о том, что значение графовой
алгебраической иммунности подстановок с такими координатными функциями
будет равняться 2. Действительно, для первой функции g(x1, x2,x3) = x2 · y ⊕
x1 · x22 = 0, для второй — g(x1, x2,x3) = x2 · y ⊕ x1 = 0, для третей —
g(x1, x2,x3) = y · x2 ⊕ y · x1 = Indθ(x2). В случае мономиального выбора под-
становок πi, i = 1,2 для параметрического семейства типа «Б» все подстановки
будут иметь значение AIgr(F ) = 2, как и для параметрического семейства типа
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«А» при мономиальном выборе πi, i = 1,2 при линейной подстановке π1, а также
в случае нелинейного выбора, когда π̂2 = x−1.

Таким образом, предложены три параметрических семейств нелинейных
биективных преобразований, для наиболее интересного с практической точки
зрения случая m = 4 фиксированы некоторые параметры, позволяющие выраба-
тывать подстановки, обладающие «хорошими» показателями нелинейности при
подходящем выборе π̂i, i = 1,2. при правильном выборе параметров π̂i, i ∈ 1,2 по-
лучаются подстановки, обладающие следующими показателями нелинейности:

– нелинейность — 108,
– показатель дифференциальной равномерности — 6,
– алгебраическая степень нелинейности — 7;
– показатель графовой алгебраической иммунности — 3.
Рассмотрим способ построения π̂i, i = 1,2 с использованием эвристическо-

го алгоритма, основанного на известном генетическом алгоритме [30]. Данный
подход ранее был успешно использован при реализации спектрально-линейного
и спектрально разностного метода построения подстановок [56]. Подробное опи-
сание алгоритма, его корректность и способы оптимизации подробно описаны
в [87]. Кратко суть предлагаемого алгоритма заключается в последовательном
умножении подстановок π̂i, i = 1,2 на транспозиции и отборе среди полученных
подстановок пространства F8

2 лучших по нелинейности, показателю дифференци-
альной равномерности и соответствующим значениям в линейном и разностном
спектрах. Таким образом, текущее поколение подстановок порождает некоторое
количество новых пар, из них «выживают» только небольшое количество лучших.
При этом скрещивания не производится, только «случайные мутации» внутри π̂i,
i = 1,2.

Рассмотрим конструкцию нелинейного биективного преобразования алго-
ритма Кузнечик, представление которого было взято за основу для рассмотренных
в диссертации параметрических семейств подстановок.

Утверждение 11 ([83]). Для подстановка π алгоритма Кузнечик существуют
следующие подгруппы (Ai,Bi), i = 1,2, группы F8

2

– A1 =
{
α−1 (0xd · x∥x)

∣∣ x ∈ F24
}
, B1 = {β (0x0∥y)| y ∈ F24},

– A2 =
{
α−1 (x∥0x0)

∣∣ x ∈ F24
}
, B2 = {β (y∥0x0)| y ∈ F24},

такие, что существуют a, b ∈ F8
2 : π(Ai ⊕ a) = Bi ⊕ b.
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Определение 11 ([83]). Пару подгрупп пространства Fq (A,B) будем называть
I-парой для подстановки π : Fq → Fq, если существуют a,b ∈ Fq такие, что

π(A⊕ a) = B⊕ b.

При этом A и B будем называть LI и RI множеством для π соответственно.

Путь span(S) — линейная оболочка множества S. Тогда с использованием
идей, предложенных в [49], можно предложить следующий алгоритм поиска I-
пар для подстановки π : Fq → Fq:

1. i := 0

2. для всех a, b ∈ Fq:
а) Ai ← {0};
б) Bi ← span (π (Ai ⊕ a)⊕ b);
в) Ai ← span

(
π−1 (Ai ⊕ b)⊕ a

)
;

г) если Ai = span(Ai) тогда:

– если |Ai| ̸= 28, вывести(Ai = Ai ⊕ a,Bi = Bi ⊕ b),
i← i+ 1;

– для всех x ∈ F8
2\Ai: Ai ← span (Ai ∪ x), на шаг (2.б);

В утверждении 11 были найдены две I-пары (Ai,Bi) для подстановки π ал-
горитма Кузнечик; мощность каждого множества равняется 16. С использованием
представленного выше алгоритма возможно найти все I-пары для подстановки π:

– 2 I-пары (Ai,Bi), |Ai| = |Bi| = 16;
– 1 943 I-пар (Ai,Bi), |Ai| = |Bi| = 4;
– 2 730 I-пар (Ai,Bi), |Ai| = |Bi| = 2.
Для подстановок из предложенных параметрических семейств также суще-

ствуют I-пары мощности 2m каждая вида:
1. A′1 = {(θ∥x)| x ∈ F2m}, B′1 = {(θ∥y)| y ∈ F2m},
2. A′2 = {(x∥θ)| x ∈ F2m}, B′2 = {(y∥θ)| y ∈ F2m},

Таким образом, необходимо уметь обосновывать стойкость алгоритмов защиты
конфиденциальности данных относительно методов анализа, использующих ин-
варианты преобразований.
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Четвертая глава диссертации посвящена влиянию конструктивных осо-
бенностей предлагаемых параметрических семейств подстановок на безопас-
ность алгоритмов защиты конфиденциальности данных. Будем использовать
обозначения из первого раздела.

Определение 12 ([88]). Матрицами типа II будем называть матрицы C ∈
(F2)n′m,n′m вида

C =

 C1,1 . . . C1,m
... . . . ...

Cm,1 . . . Cm,m

 ,

где Ci,j ∈ (F2)n′,n′ невырождены, i,j = 1, . . . ,m.

Рассмотрим алгоритм обеспечения конфиденциальности данных, постро-
енный на основе XSL-сети с линейным преобразованием, задаваемым матрицей
типа II. Опишем один подход к поиску множеств GK ⊂ Fn

2 , инвариантных отно-
сительно композиции преобразований X[K] ◦ L ◦ S. Пусть имеется пара семейств
множеств (A,B), где

A = {A1, A2, . . . , Aea} , Ai ⊆ Fn′

2 ,

B = {B1, B2, . . . , Beb} , Bi ⊆ Fn′

2 ,

и для любого i ∈ {1, . . . ,ea} существует j ∈ {1, . . . ,eb} такой, что Aπ
i ⊆ Bj .

Рассмотрим семейства Am и Bm — декартовы степени множеств A и B соответ-
ственно. Тогда для любого элемента Ai1 × . . . × Aim ∈ Am существует элемент
Bj1 × . . . × Bjm ∈ Bm такой, что

(Ai1 × . . .× Aim)
S =

(
Aπ

i1
× . . .× Aπ

im

)
⊆ Bj1 × . . .× Bjm.

Множество GK будем искать среди подмножеств множества Am, то есть элемен-
тами множества GK являются множества вида Ai1 × Ai2 × . . . × Aim ∈ Am.

Пусть C — такое семейство множеств, что для любого элемента элемента
Bj1 × . . . × Bjm ∈ Bm существует элемент C семейства C, для которого выпол-
няется включение

(Bj1 × . . .× Bjm)
L ⊆ C.

Пусть также существует такой K ∈
(
Fn′

2

)m, что CX[K] = Am, то есть верна сле-
дующая диаграмма:

Am S−→ Bm L−→ C X[K]−−→ Am. (21)
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Все дальнейшие рассуждения будем проводить в предположении выпол-
нимости диаграммы 21. В этом случае, очевидно, выполняется равенство: |C| =
|Am| .Действительно, рассмотрим элементAi1×Ai2× . . .×Aim ∈ Am, i1, . . . , im ∈
{1, . . . ,ea}. Пусть K = (k1, k2, . . . , km). Тогда

(Ai1⊕k1)× (Ai2⊕k2)× . . .× (Aim⊕km) ∈ C.

Таким образом множество C состоит из прямого произведения множеств вида
Aj⊕ki, j ∈ {1, . . . ,ea}, i ∈ {1, . . . ,m}.

Утверждение 12 ([88]). Пусть имеется алгоритм обеспечения конфиденци-
альности данных, построенный на основе XSL-сети, линейное преобразование
которого L = (la,b)m×m , la,b ∈ GLn′(2), a,b = 1, . . . ,m, задается матрицей типа
II. Рассмотрим множества

B = Bi1 × Bi2 × . . .× Bim ∈ Bm, i1, . . . , im ∈ {1, . . . ,eb},

и
C = Cj1 × Cj2 × . . .× Cjm ∈ C, j1, . . . , jm ∈ {1, . . . ,ea},

такие, что BL ⊆ C, и для некоторого ключа K ∈
(
Fn′

2

)m выполнена диа-
грамма 21. Тогда для любого j ∈ {j1, . . . , jm} выполнено неравенство |Cj| ⩾
max

i∈{i1,...,im}
|Bi|.

Из верности диаграммы 21 следует, что для любых i1, . . . , im ∈ {1, . . . ,ea}
существуют такие j1, . . . , jm ∈ {1, . . . ,ea}, что будет верна диаграмма:

Ai1 × . . .× Aim

X[K]◦L ◦ S−−−−−−→ Aj1 × . . .× Ajm.

Зададим на семействеAm ориентированный граф Γ с помеченными дугами
следующим образом. Вершинами этого графа являются элементы семейства Am,
при этом вершины X,Y ∈ Am, соединены дугой с пометкой K тогда и только
тогда, когда существует ключ K такой, что XX[K]◦L ◦ S −→ Y . При этом, если Fn′

2 ∈
A, то очевидно, что для произвольного ключа K((

Fn′

2

)m)X[K]◦L ◦ S
=

(
Fn′

2

)m

есть цикл, который будем называть тривиальным. Для построения множества
GK необходимо уметь искать нетривиальные циклы в графе Γ. В частности GK
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— множество вершин графа Γ, лежащих на циклах длины 1 (петлях) с помет-
кой K. Однако далее предлагается рассматривать и более общий случай, когда
цикл состоит из более чем одной вершины. Предположим, что в графе Γ суще-
ствует нетривиальный цикл длины r, задаваемый подсемейством семейства Am.
Это эквивалентно тому, что некоторое подмножествоAm является инвариантным
относительно r раундов рассматриваемого алгоритма обеспечения конфиден-
циальности данных для некоторых ключей K1, . . . , Kr. Найдем необходимые
условия существования нетривиального цикла и предложим конструктивный ал-
горитм его поиска.

Пусть здесь и далееA′ ⊂ Am—множество вершин графаΓ, задающее неко-
торый нетривиальный цикл длины r. Обозначим B′ = (A′)S, C ′ = (B′)L. При этом,
для каждогоA ∈ A′ существует ключK и множествоC ∈ C ′ такие, чтоCX[K] = A.

Утверждение 13 ([88]). Пусть имеется алгоритм обеспечения конфиденци-
альности данных, построенный на основе XSL-сети, линейное преобразование
которого L = (la,b)m×m , la,b ∈ GLn′(2), a,b = 1, . . . ,m, задается матрицей ти-
па II, элементы семейства A′ задают некоторый нетривиальный цикл графа Γ,
Aa1 × . . .× Aam ∈ A′, и

Bb1 × . . .× Bbm ∈ B′, Bb1 × . . .× Bbm = S (Aa1 × . . .× Aam) ,

Cc1 × . . .× Ccm ∈ C ′, Cc1 × . . .× Ccm = L (Bb1 × . . .× Bbm) .

Тогда
1. |Aa1| = |Bb1| = |Cc1|,
2. |Aa1| = |Aa2| = . . . = |Aam|,
3. |Bb1| = |Bb2| = . . . = |Bbm|,
4. |Cc1| = |Cc2| = . . . = |Ccm|.

Следующее утверждение позволяет сформулировать алгоритм поиска цик-
лов в графе Γ или доказать, что нетривиальных циклов нет.

Утверждение 14 ([88]). Пусть для алгоритма обеспечения конфиденциальности
данных, построенного на основе XSL-сети, линейное преобразование которого
L = (la,b)m×m , la,b ∈ GLn′(2), a,b = 1, . . . ,m, задается матрицей типа II, эле-
менты семейства A′ задают некоторый нетривиальный цикл графа Γ. Пусть
также

B = Bi1 × Bi2 × . . .× Bim ∈ B′,
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C = Cj1 × Cj2 × . . .× Cjm ∈ C ′,

где C = BL. Тогда
1. для произвольного v ∈ {1, . . . ,m} множество Biv является смежным

классом по некоторому подпространству пространства Fn′

2 ;
2. для произвольного v ∈ {1, . . . ,m} множество Cjv является смежным

классом по некоторому подпространству пространства Fn′

2 ;

Следствие 5 ([88]). Пусть в условиях утверждения

A = A′i1 × A′i2 × . . .× A′im ∈ A
′.

Тогда для любого j ∈ {1, . . . ,m} множество A′ij является смежным классом по
некоторому подпространству пространства Fn′

2 .

Таким образом, нас в первую очередь интересуют такие пары множеств
(A,B), что Aπ = B, A = HA⊕hA, B = HB⊕hB, и HA, HB — подпространства
пространства Fn′

2 , hA,hB ∈ Fn′

2 .
Предположим, имеется M пар таких множеств (Ai, Bi), i ∈ {1, . . . ,M},

при этом Ai = HA,i⊕hA,i, Bi = HB,i⊕hB,i, |Ai| = |Aj| ∀i,j ∈ {1, . . . ,M}.
Необходимость одинаковости мощностей множеств Ai обусловлена аналогич-
ным требованием для множеств, образующих цикл в графе Γ. Рассмотрим вектор
h ∈

(
Fn′

2

)m:
h = (hB,i1, hB,i2, . . . , hB,im) , i1, . . . , im ∈ {1, . . . ,M}.

Всего таких векторов |M |m.
Для каждых v,w = 1, . . . ,m вычислим множество C(h,v,w) ⊂ Fn′

2 :

C(h,v,w) =

{
m∑
b=1

hB,ib · lb,w + y · lv,w

∣∣∣∣∣ y ∈ HB,v

}

и проверим существует ли такой g(w) ∈ Fn′

2 и такой j(w) ∈ {1, . . . ,M}, зави-
сящий от w, что:

C(h,v,w)⊕g(w) = Aj(w).

То есть при разных v, но одинаковых w множество Aj(w) и элемент g(w) долж-
ны быть одинаковыми.
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Теорема 1 ([88]). Пусть для алгоритма обеспечения конфиденциальности дан-
ных, построенного на основе XSL-сети, линейное преобразование которого L =

(la,b)m×m , la,b ∈ GLn′(2), a,b = 1, . . . ,m, задается матрицей типа II, элементы
семейства A′ задают некоторый нетривиальный цикл в графе Γ. Пусть так-
же Ai = HA,i⊕hA,i, HA,i — подпространство пространства Fn′

2 , hA,i ∈ Fn′

2 ,
i ∈ {1, . . . ,M}, при этом |Ai| = |Aj| ∀i,j ∈ {1, . . . ,M}. Для множества A ∈ A′,

A = Ai1 × Ai2 × . . .× Aim, i1, . . . , im ∈ {1, . . . ,M}

существует такой ключK, что AL ◦ S ◦X[K] = A′ ∈ A′,

A′ = Aj1 × Aj2 × . . .× Ajm, j1, . . . , jm ∈ {1, . . . ,M}

тогда и только тогда, когда для каждого w ∈ {1, . . . ,m} существует вектор
g(w) ∈ Fn′

2 и номер j(w) ∈ {1, . . . ,M} такие, что для любого v ∈ {1, . . . ,m}
выполнено равенство

C(h,v,w)⊕g(w) = Aj(w),

где

C(h,v,w) =

{
m∑
b=1

hB,ib · lb,w⊕y · lv,w

∣∣∣∣∣ y ∈ HB,v

}
.

С использованием доказанной теоремы возможно конструктивно строить
инварианты для раундового преобразования алгоритма обеспечения конфиден-
циальности данных, построенного на основе XSL-сети рассматриваемого вида.

С использованием результатов теоремы 1 возможно предложить следую-
щий подход к обоснованию невозможности применения предложенного метода
анализа для алгоритма Кузнечик. Пусть (Ai,Bi) I-пара для подстановки π. Рас-
смотрим

B
(j)
i = {θ} × . . .× {θ}︸ ︷︷ ︸

j−1

×Bi × {θ} × . . .× {θ},

L
(
B

(j)
i

)
= C

(j)
i =

{(
c
(j,1)
i,k , . . . , c

(j,m)
i,k

)
, k = 1, . . . , |Bi|

}
.

Тогда согласно теореме 1 каждое множество

C
(j,l)
i =

{
c
(j,l)
i,k , k = 1, . . . , |Bi|

}
есть некоторое LI-множество Ad для π. Тогда

∃ c1, c2 ∈ F24 : π (Ad ⊕ c1)⊕ c2

есть подгруппа (Fq,⊕). Верно следующее
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Утверждение 15 ([83]). Пусть π— подстановка, L— линейное и S— нелинейное
преобразование алгоритма Кузнечик. Тогда любая I пара (Ai,Bi), |Bi| > 1, для
подстановки π и для любого j = {1, . . . ,m}, существует l = {1, . . . ,m} такое,
что C(j,l)

i не является подмножеством никакой из подгрупп Ad таких, что

∃ c1, c2 ∈ F24 : π (Ad ⊕ c1)⊕ c2

является подгруппой (Fq,⊕).
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Заключение

Основные результаты работы заключаются в следующем.
1. Разработан метод анализа алгоритмов обеспечения конфиденциальности

данных специального вида, реализованного на графических вычислите-
лях, по информации о времени выполнения операций. Показана принци-
пиальная возможность применения методов анализа алгоритмов защиты
информации, реализованных на графических вычислителях, по инфор-
мации из побочных каналов утечки. Показана практическая возможность
применения предложенного метода анализа для алгоритма AES.

2. Предложены параметрические семейства подстановок, оценены для них
такие показателей нелинейности, как нелинейность, алгебраическая сте-
пень, дифференциальная δ-равномерность. Разработаны алгоритмы по-
строения нелинейных биективных преобразований из рассмотренных
параметрических семейств.

3. Предложен метод анализа, основанный на поиске инвариантов преобра-
зований, используемых в алгоритмах обеспечения конфиденциальности
данных, построенных на основе XSL-сети.

4. Показана неэффективность применения предложенных методов анализа
для алгоритма Кузнечик.
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